ZARZADZENIE NR 536-PR.139/2012
BURMISTRZA GLUCHOLAZ

z dnia 21 czerwca 2012 r.

w sprawie instrukcji uzytkowania sprzetu informatycznego oraz przegladu oprogramowania
zainstalowanego w komputerach Urzedu Miejskiego w Glucholazach w zakresie jego waznoSci i legalnoSci

Na podstawie § 8 ust 4 pkt. f Regulaminu Organizacyjnego Urzgdu Miejskiego w Gluchotazach z dnia 12
czerwca 2008 r Zarzadzenie Nr 328-Pr.157/08 Burmistrza Gtuchotaz z p6zn.zm. zarzadzam co nastgpuje :

§1.

1. W komputerach stanowiacych wtasnos¢ Gminy Gluchotazy oraz bedacych na wyposazeniu tutejszego
Urzedu moze by¢ zainstalowane oprogramowanie komputerowe wylacznie w przypadku posiadania
odpowiedniego upowaznienia do dysponowania tym oprogramowaniem ( licencji).

2. Oprogramowanie komputerowe moze by¢ uzytkowane wylacznie zgodnie z warunkami licenc;ji.

3. Instalacje oprogramowania na stanowiskach pracy dokonywane jest z no$nikow znajdujacych si¢ w zasobach
Urzedu Miejskiego w Gluchotazach przez upowaznione osoby. Zabrania si¢ nieuprawnionego instalowania
oprogramowania zwlaszcza ktorego jednostka organizacyjna nie ma prawa uzywac np. z powodu braku licenc;ji.

§2.

1. Sprzet informatyczny powinien by¢ uzytkowany wytacznie w celach stuzbowych zgodnie z postgpowaniem
etycznym jak rowniez w zgodzie z aktualnie obowiazujacymi przepisami prawa .

2. Zabrania si¢ dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji w nich
przetwarzanych

3. Zabrania si¢ nieuprawnionych préb testowania zauwazonych podatnosci tj luk w zabezpieczeniu systemu,
4. Zabrania si¢ nieuprawnionych prob wyjasnienia incydentow,

5. Zabrania si¢ wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej, stosowania
nielegalnego oprogramowania, nieuprawnionego logowania poza nominalnymi godzinami pracy, chyba, ze
pracownik poosiada zgodg na inny czas pracy, prob dostepu do plikow i folderéw, do ktorych uzytkownik nie ma
dostgpu. Zabrania si¢ nieuprawnionego pozyskiwania informacji o zasobach informatycznych i $rodkach ich
ochrony.

6. Zabrania si¢ wykorzystywania Internetu ipoczty elektronicznej do celéw innych niz shuzbowe aw
szczegolnosci :

- powszechnie uznanych za szkodliwe, niewtasciwe, niemoralne lub nielegalne

- Sciaganie z internetu i rozsylanie za pomoca poczty elektronicznej informacji niezwiazanych z realizowanymi
zadaniami shuzbowymi,

- nieprzestrzegania praw autorskich w stosunku do materialdéw zamieszczonych w sieci Wykorzystywanie
internetu, poczty elektronicznej ztejze infrastruktury sieciowej urzedu, jest monitorowane. Wszelkie
nieprzestrzeganie przepisOw 1ustalen w przedmiotowym zakresie stanowi¢ begdzie powazne naruszenie
obowiazkéw stuzbowych oraz dyscypliny pracy .

§3.

1. Wprowadza si¢ ,,O$wiadczenie o legalnoSci oprogramowania,, dla kazdego pracownika Urzedu Miejskiego
w Gluchotazach, ktory korzysta z komputera. Wzoér oswiadczenia stanowi zatacznik Nr 1 do niniejszego
zarzadzenia.

2. Prowadzenie rejestru ,,O$wiadczen o legalnosci oprogramowania,, powierza si¢ Administratorowi sieci,
ktorym jest Informatyk .
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3. Administrator sieci jest zobowiazany do przeprowadzenia przegladu oprogramowania wykorzystywanego
w komputerach Urzedu Miejskiego w Gluchotazach oraz do odebrania o$§wiadczen o ktérych mowa w § 3 ust.1
zarzadzenia do dnia 31 sierpnia 2012 r.

4. Administrator sieci bedzie przeprowadza¢ kontrole legalno$ci oprogramowania do ktérej moga byc
wykorzystywane programy kontrolne.

5. Kontrole beda przeprowadzane raz w roku tzw. ,,0g6lne” oraz ,,dorazne” na wybranych stanowiskach pracy.

6. Z przeprowadzonych kontroli Administrator sieci sporzadzi raporty, ktore przedktadane beda Burmistrzowi
Gluchotaz .

§ 4.

Dodatkowe legalne oprogramowanie moze by¢ zainstalowane na pisemny wniosek pracownika |,
zaakceptowany przez Burmistrza Gluchotaz .W przypadku zainstalowania nowego oprogramowania, Administrator
sieci odnotowuje aktualizacj¢ ,,O$wiadczenia o legalno$ci oprogramowania ,,0 ktorym mowa w§ 3 ust.l
zarzadzenia, poprzez wprowadzenia nowo zainstalowanego oprogramowania.

§5.

1. Pracownicy, ktérzy korzystajac z przydzielonych lub udostgpnionych im do pracy komputerow, dokonaja
w zainstalowanym oprogramowaniu zmian nieobj¢tych licencja albo samodzielnie zainstaluja oprogramowanie bez
odpowiedniej licencji lub wbrew jej warunkom , poniosa odpowiedzialnos¢ stuzbowa, nie wylaczajac mozliwosci
odpowiedzialnosci karne;.

2.7Za zainstalowanie oprogramowania na serwerach Urzedu Miejskiego w Gluchotazach odpowiada
Administrator sieci wg posiadanych uprawnien .

§ 6.

1. Wszyscy pracownicy przyjmuja do wiadomosci istosowania powyzsze ustalenia, sktadajac stosowne
o$wiadczenie , sporzadzone na pismie wg wzoru stanowiacego zatacznik Nr 2 do niniejszego zarzadzenia

2. Niniejsze oswiadczenie , zostaje dotaczone do akt osobowych pracownika

§7.

Zarzadzenie wchodzi w zycie z dniem podjgcia .

Burmistrz Gluchotaz

Edward Szupryczynski
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Zalacznik Nr 1 do Zarzadzenia Nr 536-Pr.139/2012
Burmistrza Ghuchotaz

z dnia 21 czerwca 2012 r.

IMig 1 NAZWISKO ....oeiiiiiieieieee e

Wydzial/Komorka

Wykaz sprzgtu, za ktory odpowiedzialny jest pracownik

Nazwa/model

Typ procesora

Nr seryjny

System operacyjny

Data instalacji

Zainstalowane oprogramowanie na komputerze pracownika

L.p. [Wykaz oprogramowania Data instalacji

Niniejszym zobowiazuje si¢ do korzystania z zainstalowanego oprogramowania na warunkach okreslonych
w licencji. Jednocze$nie zobowiazuje si¢ do niewprowadzania zadnych zmian nieobjetych licencja oraz do
nieinstalowania samodzielnie lub bez zgody Burmistrza Gluchotaz oprogramowania bez odpowiedniej licencji
lub wbrew jej warunkom. W przypadku naruszenia powyzszych zasad jestem s$wiadomy(a) o mozliwosci
pociagnigcia do odpowiedzialnosci karnej lub stuzbowej z tego tytutu.

Podpis administratora sieci Data i podpis pracownika
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Zalacznik Nr 2 do Zarzadzenia Nr 536-Pr.139/2012
Burmistrza Ghuchotaz

z dnia 21 czerwca 2012 r.

stanowisko sluzbowe
Oswiadczenie

Oswiadczam, ze przyjatem/przyjetam do wiadomosci i stosowania przepisy Zarzadzenia Nr 536-Pr.139/2012
z dnia 21.06.2012 r Burmistrza Gtuchotaz , a w szczegodlnosci , iz w Urzedzie Miejskim w Gluchotazach istnieje
catkowity zakaz:

- samodzielnego podlaczania jakichkoliek urzadzen oraz no$nikdéw zewnetrznych do stuzbowych komputerdéw,
- dokonywania nieuprawnionych zmian w systemach informatycznych Iub informacji w nich przetwarzanych
- dokonywania nieuprawnionych prob testowania zauwazonych podatnosci tj luk w zabezpieczeniu systemu,
- dokonywania nieuprawnionych préb wyjasnienia incydentow,

- wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej , stosowania nielegalnego
oprogramowania , nieuprawnionego logowania poza nominalnymi godzinami pracy , chyba , ze pracownik
poosiada zgodg na inny czas pracy , prob dostepu do plikéw i folderéw, do ktorych uzytkownik nie ma dostepu.

- nieuprawnionego pozyskiwania informacji o zasobach informatycznych i $rodkach ich ochrony.
- wykorzystywania Internetu i poczty elektronicznej do celow innych niz sluzbowe a w szczegdlnosci :
- powszechnie uznanych za szkodliwe , niewlasciwe, niemoralne lub nielegalne

- §ciaganie z internetu i rozsylanie za pomoca poczty elektronicznej informacji niezwiazanych z realizowanymi
zadaniami shuzbowymi,

- nieprzestrzegania praw autorskich w stosunku do materialéw zamieszczonych w sieci.

miejscowosé data podpis sktadajacego o§wiadczenie
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